
ДЕТИ И ИНТЕРНЕТ. ОПАСНОСТИ В СЕТИ 

Интернет-угрозы 

Интернет – это безграничный мир информации, «мир новых возможностей». Здесь 
ты найдешь много интересного и полезного для учебы, проведения досуга и отдыха. В 
Интернете можно общаться и заводить друзей. Но тем, кто только пришел в этот мир, 
следует вести себя осторожно и строго следовать правилам поведения в сети Интернет. 
Ведь кроме хорошего, в виртуальном мире есть и плохое. Неправильное поведение в 
Интернете может принести вред не только тебе, но и твоим родным, и близким. 

 

Будь осторожен! 

Соблюдай правила, которые собраны здесь, и расскажи о них своим друзьям! 

 

Кибербуллинг 

В сети Интернет, как и в обычной жизни, встречаются злые и невоспитанные люди. 
Ради собственного развлечения они могут обидеть тебя, устроить травлю. Такие люди 
могут встретиться на форумах и чатах. Сложное слово кибербуллинг в современном мире 
как раз и означает преследование человека сообщениями, содержащими оскорбления, 
агрессию, запугивание. 

Лучшая защита – предупреждение: 

1. Помни: ты не виноват, если получил оскорбительное сообщение! Ни в коем 
случае не стоит общаться с таким человеком и тем более пытаться ответить ему тем же. 
Просто прекрати общение. 

2. Старайся быть дружелюбным с другими пользователями, ни в коем случае не 
пиши грубых слов, не провоцируй собеседника. Нельзя использовать сеть для 
хулиганства и угроз! 

3. Если тебе угрожают по Интернету, обязательно расскажи об этом родителям, 
учителю или близкому человеку, которому ты доверяешь! Это не правильно, когда тебя 
запугивают, унижают или оскорбляют. 

4. Коллективное преследование – это крайнее проявление жестокости. Никогда не 
участвуйте в травле и не общайтесь с людьми, которые обижают других. 

5. Помни: твои родители всегда готовы тебя выслушать, помочь и защитить. 

  

 

 



Онлайн-общение 

В сети Интернет, так же как и вне дома и школы нужно помнить о личной 
безопасности и вести себя осторожно, чтобы не попасть «в лапы» злоумышленников. Вот 
несколько советов. 

1. Никогда не сообщай свое полное имя, домашний адрес и телефон, не высылай 
свои фотографии незнакомым людям. Помни: преступники могут использовать эту 
информацию против тебя или твоих родных. 

2.Встречаться с виртуальным знакомым либо не следует вовсе, либо только в 
присутствии родителей. Если назначается встреча, она должна проходить в людном 
месте и, желательно, так же в присутствии родителей. Помни: под маской твоего «друга» 
– ровесника может скрываться взрослый человек с преступными намерениями. 

3.Если Интернет-общение становится негативным – такое общение следует 
прекратить и не возобновлять. 

  

Скачивание/хранение информации 

Воровать — нехорошо. Любой материал, выставленный в сети Интернет: фото, 
видео, музыка, картинки и тексты, – имеет своего автора, а значит – охраняется законом 
(часть 4 Гражданского кодекса Российской Федерации). 

1.То, что на web-сайте нет надписи о защите авторских прав, совсем не означает, 
что можно свободно использовать материалы. Не нужно думать, что если ты не 
продаешь чужую информацию, то ты ничего не нарушаешь. 

2.Обязательное условие при копировании материалов – указать источник 
информации. Это относится и к текстам, так и изображениям, музыкальным, видео- и 
прочим файлам, независимо от целей использования. 

3.Перед копированием необходимо обязательно ознакомиться с дополнительными 
условиями, которые могут быть указаны на сайте-источнике. Если такие условия есть, то 
при копировании они должны быть обязательно соблюдены. Если же указан прямой 
запрет на использование материалов, то от копирования необходимо отказаться. 
Следует запрашивать специальное разрешение у авторов или информировать их о 
копировании файлов. 

4.Используй на домашнем компьютере лицензионное программное обеспечение 
или их бесплатные аналоги (свободно распространяемые версии). 

Помни: путешествуя в сети Интернет, необходимо соблюдать закон! 

  

Личные данные 

Волку дверь не открывайте! У интернет-мошенников ничего не получится, если 
только мы сами не откроем им дверь – не сообщим им наши пароли, не загрузим на свой 
компьютер сомнительные файлы или не дадим возможность пользоваться нашей сетью 
незнакомым людям. 

1. Никогда не разглашайте личную (персональную) информацию. Персональная 
информация — это номер вашего мобильного телефона, фамилия, имя и отчество, адрес 
электронной почты, домашний адрес и фотографии вас, вашей семьи или друзей 

2. Если ты используешь общедоступный компьютер в библиотеке или в интернет-
кафе, прежде чем покинуть компьютер, полностью заверши все сеансы с выходом из 
системы. 

3. Придумывай безопасные пароли, часто меняй их и держите в секрете. 



4. Используй псевдонимы в сети Интернет, они обеспечивают безопасность и 
конфиденциальность. 

  

Вредоносные программы 

Что нужно знать об угрозе заражения вредоносным программным обеспечением? 

1. Загружаемые из сети Интернет файлы могут быть носителями вредоносных 
программ, которые могут нанести вред тебе или другим пользователям сети Интернет 
через твой компьютер. 

2. Легче всего вирусы распространяются во вложениях сообщений электронной 
почты и мгновенных сообщений. Поэтому очень важно – никогда не открывать вложения, 
если ты не ожидал их получить или не знаешь, кто их отправил. 

3. Нежелательная почта (спам) – получение абсолютно не нужных сообщений или 
мошеннических предложений, рассылаемых с помощью специальных программ-роботов. 
Не попадайся на предложение «отписаться» от рассылки, нажав на предложенную 
ссылку! Игнорируй его! Иначе впоследствии тебя завалят спамом, так работают 
мошенники. 

4. Не стоит, не глядя, переходить по ссылкам, содержащимся в сообщениях 
электронной почты. Прежде чем щелкнуть по ссылке, просмотри, куда она ведет, проверь 
ее конечный адрес. 

5. Будь внимателен при загрузке бесплатных файлов и игр на компьютер, тебя 
могут обмануть: нажав на ссылку, ты можешь попасть в «небезопасную зону» или 
загрузить на свой компьютер вирус или программу-шпион. 

6. Антивирусные программы – твои защитники. Установи их на своем компьютере и 
регулярно обновляй. 

  

Полезные ссылки 

• www.saferunet.ru/ruaoi 

На сайте «Центр безопасного интернета в России» пользователи разной возрастной 
категории (дети, подростки, взрослые) смогут найти для себя полезную информацию по 
теме «Как быть безопасными в Интернете». Данный сайт рекомендован Уполномоченным 
при Президенте РФ по правам ребенка. 

• www.saferunet.org/post/hot_line.php nedopusti.ru/hotline/illegal 
Круглосуточная «Горячая линия» Центра безопасного интернета в России содействует 
удалению нежелательного контента из интернета. 

• www.detionline.com 
Дети России онлайн: сделаем Интернет безопаснее вместе. 

• www.i-deti.org 
Сайт «Безопасный Интернет для детей» 

• www.tvidi.ru/ch/main/safe.aspx 
Детский сайт Твиди. Онлайн игры о правилах безопасного поведения в сети Интернет. 

• www.content-filtering.ru/children/preschool 
Подсказки и советы, которые помогут детям пользоваться Интернетом безопасно. 

  

 

 

http://www.saferunet.ru/ruaoi
http://www.saferunet.org/post/hot_line.php%20nedopusti.ru/hotline/illegal
http://www.detionline.com/
http://www.i-deti.org/
http://www.tvidi.ru/ch/main/safe.aspx
http://www.content-filtering.ru/children/preschool


Детям от 11 до 14 лет 

• www.detionline.ru/docs/Brochure_childrens_panda.pdf 
Ребенок в сети. Брошюра для школьников «Твоя безопасность в Интернете». 

• www.content-filtering.ru/children/secondaryschool 
Практические советы и рекомендации, которые помогут школьникам быть осторожным 
при использовании Интернета. 

• www.onlandia.by/ryhma_rooma.html 
Римская группа – в рассказе рассматриваются вопросы авторского права, защиты 
компьютера и значение паролей. 

  

Детям от 15 до 18 лет 

• laste.arvutikaitse.ee/rus/html/etusivu.htm 
Интерактивный курс «Основы безопасности в Интернете для молодежи». 

• www.detionline.ru/docs/02PPT_for_speeches.ppt 
Презентация о безопасном использовании сети Интернет для школьников. 

http://www.detionline.ru/docs/Brochure_childrens_panda.pdf
http://www.content-filtering.ru/children/secondaryschool
http://www.onlandia.by/ryhma_rooma.html
http://kdnyanao.ru/laste.arvutikaitse.ee/rus/html/etusivu.htm
http://www.detionline.ru/docs/02PPT_for_speeches.ppt

